
Desenvolvendo software ágil 
enquanto somos PCI



PCI DSS

◉ Padrão de segurança de dados para o 
segmento de meios de pagamento.

◉ Compõem 12 requisitos desde segurança 
física, firewall, criptografia e armazenamento 
de dados.



Contexto da Empresa

◉ Empresa com forte cultura tradicional mas 
com vontade de adotar o agile.

◉ Nova equipe de desenvolvimento com cerca 
de 50 pessoas em João Pessoa. 

◉ Ambiente de desenvolvimento com 
tecnologias Java e .Net.



Eu sou Daniela Pitta
Estou aqui hoje porque amo falar sobre 
Segurança da Informação. 

Você pode me contactar no www.dlpitta.me 

Hello!



“

Como certificar os novos produtos 
de software desenvolvidos pela 
nova equipe em João Pessoa?



Microsoft Security 
Development Lifecycle (SDL)



“

Como certificar os novos produtos de 
software desenvolvidos pela nova 

equipe em João Pessoa e atender as 
demandas de negócio rápido?





“

Requisitos Escolhidos



6.3 Revisão de Código  🔍

◉ Identificação e treinamento de revisores de 
código.

◉ Apoio da ferramenta TFS para gerenciamento 
das revisões.



Desenvolvedor Revisor de Código



◉ Utilização da ferramenta SonarLint para apoio 
do processo de análise estática.

◉ E utilização da ferramenta SonarQube para 
apoio do processo de análise dinâmica.

◉ Priorização da correção das vulnerabilidades.

6.5 Tratamento de Vulnerabilidades  🔥



https://docs.google.com/file/d/1AnWIhwVF850o_95PMjpBuS1GV82lNpoG/preview
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Considerações Finais
1. Construção de um processo de desenvolvimento seguro adequado. 🤚
2. Utilizar ferramentas para automatização do processo, mas cuidado com as 

configurações. 🔧
3. Se você tem tempo, comece agora e pequeno com o que já possui. ⏱
4. Conheça as falhas do processo e prefira conscientizar as pessoas do que 

burocratizar. ❌
5. Invista em pessoas para atuarem como porta-voz do processo. 👓
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Alguma pergunta ?
Você pode me encontrar no twitter como: @dlpitta

Obrigada!


